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1 Assurance-rapport van de
onafhankelijke auditor

Aan: het College van Burgemeester en Wethouders van de Gemeente Twenterand

Assurance over de Collegeverklaring informatiebeveiliging Suwinet 2025 van de gemeente
Twenterand en bijlage 1 Suwinet waarnaar in de Collegeverklaring wordt verwezen

11 Ons oordeel

Ingevolge uw opdracht hebben wij de bijgevoegde Collegeverklaring informatiebeveiliging Suwinet 2025
inzake Informatiebeveiliging van Suwinet (hierna: collegeverklaring), inclusief bijlage 1 Suwinet waarnaar in
de collegeverklaring wordt verwezen, van Gemeente Twenterand onderzocht.

Naar ons oordeel is bijgevoegde collegeverklaring, inclusief bijlage 1 Suwinet waarnaar in de
collegeverklaring wordt verwezen, van Gemeente Twenterand, in alle van materieel belang zijnde
aspecten, juist.

1.2 De basis voor ons oordeel

Wij hebben ons onderzoek uitgevoerd volgens Nederlands recht, de NOREA Richtlijn 3000A
“Assurance-opdrachten door IT-auditors (Attest-opdrachten)” en de NOREA Handreiking ENSIA voor
IT-auditors (RE’s) versie 6.0 d.d. 30 september 2025. Deze opdracht is gericht op het verkrijgen van
een redelijke mate van zekerheid. Onze verantwoordelijkheden op grond hiervan zijn beschreven in de
sectie 'Verantwoordelijkheden van de IT-auditor’.

Wij zijn onafhankelijk van Gemeente Twenterand en hebben voldaan aan de overige vereisten van het
Reglement Gedragscode (‘Code of Ethics’) van NOREA.

Wij vinden dat de door ons verkregen assurance-informatie voldoende en geschikt is als basis voor ons
oordeel.

1.3 Object van onderzoek

Met de collegeverklaring geeft het college van Burgemeester en Wethouders, aan in welke mate de
gemeente voldoet aan de informatiebeveiligingsnormen voor Suwinet. De collegeverklaring

maakt onderdeel uit van de verantwoording over informatiebeveiliging middels ENSIA en is tot stand
gekomen door een zelfevaluatie over informatiebeveiligingsnormen gebaseerd op de door de
toezichthouder geselecteerde eisen uit de ‘Baseline Informatiebeveiliging Overheid’ versie 1.04zv voor
Suwinet. Wij benadrukken dat het specifiek geselecteerde normen zijn en daarmee geen uitspraak wordt
gedaan over de informatiebeveiliging als geheel.

Betreffende Suwinet gaat de verantwoording over de opzet en het bestaan van de interne
beheersingsmaatregelen per 31 december 2025.

14 Scope
De scope van ons onderzoek bestond uit de hierna genoemde Suwinet gegevensverwerkingen en
aansluitingen.

Onderzochte gegevensverwerkingen Suwinet:
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Gebruik van Suwinet voor SUWI-taken

Voor de volgende taken wordt Suwinet op de volgende plaatsen gebruikt:

Taak Organisatie TPM/AR
Participatiewet (Pw) Binnen de gemeente Nee
Inkomensvoorziening voor Oudere en |Binnen de gemeente Nee
gedeeltelijk Arbeidsongeschikte

Werknemers (IOAW)

Wet inkomensvoorziening oudere en | Gemeente Hengelo Ja
gedeeltelijk arbeidsongeschikte gewezen
zelfstandigen (I0AZ)

Wet gemeentelijke schuldhulpverlening | Niet van toepassing Nee
(Wgs)

Uitvoeren bijzonder bijstand Niet van toepassing Nee
Uitvoeren bezoldiging zelfstandigen Niet van toepassing Nee
Sociale recherche Niet van toepassing Nee

Gebruik van Suwinet voor niet-SUWI-taken

Voor de volgende niet-SUWI-taken wordt Suwinet op de volgende plaatsen gebruiki:

Taak Organisatie TPM/AR
Hulp aan vroegtijdig schoolverlaters door | Niet van toepassing Nee
Regionaal Meld- en Codrdinatiecentrum

(RMC)

Onderzoek loonbeslag door Gemeentelijke | Niet van toepassing Nee

Belastingdeurwaarders

Adresonderzoek door Burgerzaken Niet van toepassing Nee
Regeling opvang ontheemde Oekrainers Binnen de gemeente Nee
(GSD)

Wij hebben geen onderzoek uitgevoerd naar hierboven niet genoemde gegevensverwerkingen Suwinet en
doen daar derhalve ook geen uitspraak over.

1.5 Beperking in gebruik en verspreidingskring

Ons assurance-rapport is bestemd voor gebruikers van de collegeverklaring. De collegeverklaring is
opgesteld voor de gemeenteraad en voor de departementen die toezien op de veiligheid van Suwinet. Doel
van de collegeverklaring is om de gemeenteraad en de departementen die toezien op de veiligheid van
Suwinet te informeren over het in opzet en bestaan voldoen van de beheersingsmaatregelen aan de
geselecteerde normen van Suwinet.

Ons assurance-rapport mag enkel worden gebruikt door de beoogde gebruikers voor het doel waarvoor het
is opgesteld en dient niet te worden verspreid aan of te worden gebruikt door anderen.
bakertilly
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1.6 Verantwoordelijkheden van het college van Gemeente Twenterand
Het college van burgemeester en wethouders van Gemeente Twenterand is verantwoordelijk voor het
opstellen van de collegeverklaring.

Het college is ook verantwoordelijk voor een zodanige interne beheersing als het noodzakelijk acht om het
opstellen van de collegeverklaring mogelijk te maken zonder afwijkingen van materieel belang als gevolg
van fraude of fouten.

1.7 Verantwoordelijkheden van de IT-auditor

Onze verantwoordelijkheid is het zodanig plannen en uitvoeren van een assurance-opdracht dat wij
daarmee, met een redelijke mate van zekerheid voldoende en geschikte assurance-informatie verkrijgen
voor het door ons af te geven oordeel.

Ons onderzoek is uitgevoerd met een hoge mate maar geen absolute mate van zekerheid waardoor het
mogelijk is dat wij tijdens ons onderzoek niet alle materiéle afwijkingen als gevolg van fraude of fouten
ontdekken. Afwijkingen kunnen ontstaan als gevolg van fraude of fouten en zijn materieel indien
redelijkerwijs kan worden verwacht dat deze, afzonderlijk of gezamenlijk, van invloed kunnen zijn op de
beslissingen die gebruikers op basis van de collegeverklaring nemen. De materialiteit beinvloedt de aard,
timing en omvang van onze assurance-werkzaamheden en de evaluatie van het effect van onderkende
afwijkingen op ons oordeel.

Onze controle bestond onder andere uit:

e het verkrijgen van kennis omtrent de collegeverklaring en andere omstandigheden rond de

e opdracht waaronder het verkrijgen van kennis omtrent de interne beheersingsmaatregelen;

¢ het op basis van deze kennis inschatten van de risico's dat de collegeverklaring afwijkingen van
materieel belang bevat;

e het reageren op de ingeschatte risico's, waaronder het ontwikkelen van een algehele aanpak, en

e het bepalen van de aard, de tijdsfasering en de omvang van verdere procedures;

e het uitvoeren van verdere procedures die duidelijk zijn gekoppeld aan de gesignaleerde risico's,
waarbij gebruik wordt gemaakt van een combinatie van inspectie, waarnemingen ter plaatse en
inwinnen van inlichtingen;

e het evalueren of de collegeverklaring een getrouw beeld geeft van de onderliggende
beheersingsmaatregelen en uitgevoerde werkzaamheden; en

e het evalueren van de uitkomsten van onze werkzaamheden.

Utrecht, 13 april 2026
Baker Tilly (Netherlands) B.V.

Valid '.0' door Martin Van Ernst
~[op 13-04-2026

drs. M.M.H. van Ernst RE

Partner IT Advisory
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Gemeentelijk kenmerk collegeverklaring ENSIA over 2025 CV_2025_ENSIA

Collegeverklaring informatiebeveiliging Suwinet 2025

Gemeente Twenterand

Doel en achtergrond verklaring

De aansluitingen die we als gemeente voor Suwinet hebben, vereisen dat voorzieningen moeten zijn beveiligd
en (privacygevoelige) data moet worden beschermd tegen onrechtmatig gebruik. De gemeente treft interne
beheersingsmaatregelen om veilig gebruik te maken van deze aansluitingen.

Met deze verklaring geven wij, het College van Burgemeester en Wethouders, aan in welke mate de gemeente
voldoet aan de informatiebeveiligingsnormen voor Suwinet. Deze verklaring maakt onderdeel uit van de
verantwoording over informatiebeveiliging middels ENSIA® en is tot stand gekomen door een zelfevaluatie over
informatiebeveiligingsnormen gebaseerd op de door de toezichthouder geselecteerde eisen uit de ‘Baseline
Informatiebeveiliging Overheid’ versie 1.04zv voor Suwinet. De inhoud van deze collegeverklaring is getoetst
door een onafhankelijke IT-auditor/RE.

Deze verklaring is bestemd voor de toezichthouder van Suwinet, te weten het Ministerie van Sociale Zaken en
Werkgelegenheid via het Bureau Keteninformatie Werk en Inkomen (BKWI) alsmede de stelselhouder: het
ministerie van Sociale Zaken en Werkgelegenheid.

Reikwijdte en diepgang verklaring

De aansluitingen die we als gemeentelijke organisatie voor Suwinet hebben, vereisen dat onze voorzieningen
moeten zijn beveiligd en dat (privacygevoelige) data moet worden beschermd tegen onrechtmatig gebruik.
Hiervoor stellen de stelselhouders een aantal informatiebeveiligingsnormen verplicht. De gemeentelijke
organisatie moet interne beheersingsmaatregelen treffen om te voldoen aan deze gestelde normen teneinde
gebruik te mogen (blijven) maken van deze aansluitingen.

De zelfevaluatie ENSIA gaat over de opzet, het bestaan en de werking van deze beheersingsmaatregelen om te
kunnen voldoen aan de relevante beveiligingsnormen voor Suwinet op 31 december 2025.

Voor Suwinet wordt de Verantwoordingsrichtlijn GeVS 2025 gehanteerd waarin zijn opgenomen de
geselecteerde eisen uit de ‘Baseline Informatiebeveiliging Overheid’ versie 1.04zv. Deze
Verantwoordingsrichtlijn betreft opzet, bestaan en optioneel voor 7 maatregelen de werking van de interne
beheersingsmaatregelen. In het kader van de zelfevaluatie ENSIA zijn geen werkzaamheden uitgevoerd met
betrekking tot de werking van deze maatregelen.
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1 ENSIA ondersteunt de gemeente bij de verantwoording over informatiebeveiliging richting de gemeenteraad en de rijksoverheid.
ENSIA gaat uit van de Baseline Informatiebeveiliging Overheid (BIO), alsmede van informatiebeveiligingsnormen vanuit
Basisregistratie Personen (BRP), wet- en regelgeving reisdocumenten (PUN, PNIK), Digitale persoonsidentificatie (DigiD),
Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT), Basisregistratie Ondergrond
(BRO), de Gezamenlijke Elektronische Voorzieningen Structuur uitvoeringsorganisatie Werk en Inkomen (GeVS/Suwinet).
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Collegeverklaring en samenvattend beeld van de auditbevindingen

Verklaring / Conclusie
Het college van Burgemeester en Wethouders van de Gemeente Twenterand verklaart dat de gemeentelijke
organisatie op 31 december 2025 voldoet aan alle geselecteerde normen inzake Suwinet.

Samenvattend beeld
Deze collegeverklaring betreffende de gemeentelijke organisatie en de serviceorganisaties dekt de
geselecteerde normen inzake Suwinet af. Het detailoverzicht van normen en of we hier als gemeente aan
voldoen, is opgenomen in de volgende bijlagen:

Bijlage 1 Suwinet met kenmerk SN_2025_ENSIA

Zijn de uitzonderingen in [een]
verbeterplan[nen] opgenomen en zijn de

verbetermaatregelen belegd

Onderwerp Wordt aan alle normen voldaan? |en worden deze gemonitord?
Suwinet voor SUWI-taken Ja Niet van toepassing
Suwinet voor niet-SUWI-taken Ja Niet van toepassing

Namens het College van B& W Gemeente Twenterand
Vriezenveen, 7 april 2026

De secetaris, de burgemeester,

P.F.G. Rossen G.J). Gorter
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Gemeente Twenterand - SN_2025_ENSIA - Bijlage 1 Suwinet

Bijlage 1: Gebruik van Suwinet

Deze bijlage is een afzonderlijk onderdeel van de Verantwoording informatiebeveiliging Suwinet per 31-12-
2025 Gemeente Twenterand . Onderwerp van de verantwoording is het gebruik van Suwinet. Deze
verantwoording heeft betrekking op de Verantwoordingsrichtlijn GeVS 2025 die is gebaseerd op geselecteerde
controls uit de Baseline Informatieveiligheid Overheid (BIO), meer in het bijzonder de in het kader van ENSIA
geselecteerde controls.

Suwinet-gegevens worden ten behoeve van de dienstverlening door Gemeente Twenterand verwerkt. Hierbij is
de eventuele aanwezigheid van IT-serviceorganisaties in aanmerking genomen.

Het bestuur van Gemeente Twenterand is als opdrachtgever verantwoordelijk voor de kwaliteit en veiligheid
van het gebruik van Suwinet en legt hierover verantwoording af. Gemeente Twenterand heeft een deel van de
Suwinet taken uitbesteed aan Gemeente Hengelo. Als gevolg hiervan is een aantal maatregelen belegd bij
Gemeente Hengelo. In de navolgende tabellen is opgenomen of het onderzoeken over het al dan niet voldoen
aan deze maatregelen is uitgevoerd door de IT-auditor van deze serviceorganisatie. De controls die betrekking
hebben op de taken die belegd zijn bij de serviceorganisatie maken geen onderdeel uit van de zelfevaluatie van
Gemeente Twenterand, tenzij sprake is van een gedeelde norm.

De zelfevaluatie ENSIA voor Suwinet is toegepast op dat deel van het gebruik en normenkader dat niet onder
uitbesteding aan onze serviceorganisatie valt. De overige normen worden afgedekt door onderstaande Third
Party Mededeling (TPM)/ assurancerapportage (AR) van gemeente Hengelo.

Leverancier 1

Naam serviceorganisatie: Gemeente Hengelo
Referentie/rapportnummer: 20251124 DBA-GEM HEN TPM Suwinet ROZ
Rapportdatum: 24 november 2025

Naam RE-auditor: F. Kossen RE

Ondertekend door RE-auditor: Ja
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Gebruik van Suwinet voor SUWI-taken

Voor de volgende taken wordt Suwinet op de volgende plaatsen gebruikt:

Taak Organisatie TPM/AR
Participatiewet (Pw) Binnen de gemeente Nee
Inkomensvoorziening voor Oudere en Binnen de gemeente Nee
gedeeltelijk Arbeidsongeschikte Werknemers

(I0AW)

Wet inkomensvoorziening oudere en Gemeente Hengelo Ja

gedeeltelijk arbeidsongeschikte gewezen
zelfstandigen (I0AZ)

Wet gemeentelijke schuldhulpverlening (Wgs) | Niet van toepassing Nee
Uitvoeren bijzondere bijstand Niet van toepassing Nee
Uitvoeren bezoldiging zelfstandigen Niet van toepassing Nee
Sociale recherche Niet van toepassing Nee

Gebruik van Suwinet voor niet-SUWI-taken

Voor de volgende niet-SUWI-taken wordt Suwinet op de volgende plaatsen gebruikt:

Taak Organisatie TPM/AR
Hulp aan vroegtijdig schoolverlaters door Niet van toepassing Nee
Regionaal Meld- en Codrdinatiecentrum (RMC)

Onderzoek loonbeslag door Gemeentelijke Niet van toepassing Nee
Belastingdeurwaarders

Adresonderzoek door Burgerzaken Niet van toepassing Nee
Regeling opvang ontheemden Oekraine Binnen de Gemeente Nee

Naleving BIO-maatregelen

Zoals in de Verantwoording vermeld, voldoet Gemeente Twenterand aan alle interne beheersmaatregelen
inzake Suwinet op 31 december 2025 in opzet en bestaan aan de geselecteerde controls.
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